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PROCESO: Gestion Administrativa y de! Talento Humana
SUBPROCESO: Tecnologias de la informacién

OBJETO: Gestionar de manera integral las tecnologias de la informacion, prestando servicios adaptados a Ias neceSidades de ia
. solucionies efectivas que contribuyan al logro de los objétivos estratégicos de la entidad, en el marco de la polltica de Goblerno Dlgttal
' RESPONSABLE DEL PROCESO Secretana General - ' :

Tecnologias de la Informac:on

institucion e implementando -

CLIENTE

PROVEEDOR ENTRADAS : 'ACT}VIUADI:& - "SALIDAS _
= Proceso - - Plan de Accion de la Entidad - Gestion Estratégica y de Proygctos: Plan  Estratégico de | <Todos'los procesos
Diréccionamiento | - Lineamientos de Politicas naCIonal y a ' Tecnologia  ~ de  la |- Entes.de Control

Estratégico
- MinTIC
-+ Politica 7
Gobierno Digitai
- Departamento
Administrativo  de

" Funcion
DAFP

~ Pubfica

!de

fa

sectorial

- Actos Administrativos Internos ,

- Planeacion estratégica
- Marcos de.

referencia,

estandares

- legales ytecnologicos asociados a T,
a gestion de proyectos y a planeac;on

estrategtca .

- Modelo Integrado de Planeacmn ¥

Gestion (MIPG)

- Medelo de Seguridad y anamdad de

la Informacion (M“PI)

Identificar las necesidades y requerimientos de

los procesos de la entidad y determinar la

incorporacion de soluciones tecnoEoglcas para
apoyarlos. :

Formular,  ejecutar, verificar y mejorar
continuamente et Plan  Estratégico - de
Tecnclogias de la Informacién (PETI) con base

en los 3 ejes de accidn del subproceso .

armonizado con el Plan de Accion institucional,
siguiendo los lineamientos de i3, Polmca de

. Goblerno Digital.

‘Evaluar las: tecnologias emergentes y decidir

cuales de estas se pueden adoptar en la
entidad.

Formular p!anear coordinar la e;ecumon de los

Informacion (PETI)

Politicas de T.1 -

Planes,

esgos e indicadores de
TI .

Planes de mejoramiento

Prog‘ramas Y
« Proyectos de Eecnoiogla

- . Departamento

Administrativo de la .
Funcion Publica - |
DAFP

- MinTic

- Ciudadanos

- Organizaciones - |
ndblicas Y
privadas .-

- Proveedores de |’

software - =y
hardware

't - Usuarios internos |

{(usuarios - de
procesos
misionales,
estratégicos’

evaluacion y de
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PROVEEDOR ENTRADAS ACTIVIDADES SALIDAS CLIENTE :
’ : pianes, ‘programas y proyectos de TlC en apoyo de la entidad) -
alineacion con los lineamientos de fa Politica de -Usuarios externos
P Gobiernc . Digital y _el ‘Plan de Accion Supermtendenc;a de
institucional, al igual gue las necesidades | Industria y Comercio’
identificadas en Ios procesos . mlslonales y =3IC .
.deméas mteresados
- tmplementar- Ios planes, programas y proyectos |
TIC dentro del alcance, calidad, tiempos,
) riesgos, recursos y presupuesto definidos. - '
. - . Definir, evaluar'y comunicar politicas de TI. :
- Definir riesgos y formular indicadores de, ,
. gestion “del- Subproceso, asi como los
. telacionados con los planes ¥ proyectos aue se-
. implementen.
- Realizar medicion, ‘seguimiento y control a los
© indicadores Y riesgos  inherentes  del
, subproceso asi como a los. pianes y proyectos
" en ejecucion.
- Todos los procesos Necesidades -y requerm@@n,tos de ios Gosfion de Datos e Informacion: |- Modelo VISPT | = Cludadancs |
_ ' Procesos ' ' - : - implementado - Usuarios- . de
- Subproceso ‘ . ‘ - Mantener la confidencialidad,. integridad vy |- . Procedimientos, formatos procesos .
' Tecnologias de la | Plan Estratégico de T.1 . disponibilidad de la informacion ‘institucional a ¥ documentacién | misicnales,
Informacion o o .- fravés de la implementacién del Modelo de |  relacionados con  la | estratégicos,
o Politicas de T.I Seguridad y Privacidad de la Informacion. seguridad vy privacidad-| . apoyo y de
- MinTIC _ . : ' de la informacion y el | .- apoyo de Ia
Politica dé Gobierno Digital “- . | - Establecer mecanismos para la recoleccion de modelo MSPI o entidad.
- Departamento . L ‘ la informacion y gestionar las herramientas | - Plan de manejo de {- Entes de contro1
© Administrativo  de la Planes, Programas y Pioyectos necesarias para la obtencion y validacion de la | riesgos relacionados con | - MinTic -
© Funcién  Plblica - ' : _informaicion, partiendo de las necesidades de la seguridad y privacidad | - DAFP
DAFP ‘

Software y aplicaciones fos clientes internos y externos.

de la informacion -
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. PROVEEDOR '.ENTRADAS ACTIVIDADES _SALIDAS CLIENTE
' , ' . | - Servicios de informacion ;
- Modelo de Seguridad v Pr:vacndad de Mantener la_disponibilidad de la informacion | - Perfiles para el ingreso,
- la Informacion (iVESPI) para el andlisis v toma de decisiones de los ~ modificacion y consulta
o diferentes proceses de la entidad. - delai m‘rormacmn
Marcos—--de-—referencia;——estandares : . : ~Asesoria -y
legales y tecnoldgicos asociados a la Proporcionar Servicios de informacion, de comunicaciones de Ti.
" gestion de la informacién acuerdo a los reguerimientos de la entidad, ‘ e :
: . dirigido’ a los usuarios internos y externos.
Establecer perfiles para el ingreso, meodificacion
y consulta de [a  informacion, -empleando
controles v herramiendas . que. permitan la
trazabilidad de estas acciones.
~ implementar acciones tendientes a mejorar las
competencias de Seguridad y Privacidad de la
informacion de todos los involucrados de [a:
Entidad para una transformacion posltwa de Ia
cultura orgamzamonal
Establecer-los fineamientos para garantizar el |-
- adecuado tratamiento de la informacion y los
datos de la Entidad y sus chentes internos y
externos '
-~ Subproceso | - Necesidades de sistemas de Gestlén de Ihfraestructura y Servicios: - Catalogo de servicios de Tl Usuarios  de’
Tecnologias' de * la | informacion ‘ B S o L procesos
" Informacién Administrar la capacidad de los servicios de Tl [ - Acuerdos de Nivel de misionates,
.| - Necesidades de los cllentes lnternos y para que los _recursos tecnolégicos sean | Servicios con los diferentes | estrategicos,
. externos dela Corporac:on - suUficientes, asi como la disponibilidad,. me;ora y | proveedores _ © de evaluacion y de |
- Organizaciones continuidad de Ios mismos. ‘| infraestructura y servicios. apoyo de a|
. plblicas y privadas - Servicios de tecnologla requeridos : _ - o entidad.
- Proveedores de | . : : Prestar los servicios de Tl a todos los procesos | - Servicios de Ti provistos Todos los
software 'y hardware - Infraestructura de T} de la Entidad, con eficiencia y oportunidad, | por el equipo de trabajo de procesos '
= Ciudadanos : : asegurando la satisfdccion de los clientes | Tecnologias de  la Organizaciones
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- Acuerdos de nivel de servicio

Servicios e infraestructura._

correctivo pertinente.

Establecer acuerdos de implementacion de
soluciones con los lideres de procesos teniendo
en cuenta restricciones finanmeras tecnlcas de
capacidad y usabilidad, ‘

Atendér, gestionar y dar solucion a las
solicitudes. de soporte tecnico recibidas desde
los canales establecidos por la oficina de Tl
Planificar  y  ejecutar el
hardware, software vy . demas.
iecnoioglcos de la Entidad.

“mantenimiento
- preventivo y evolutivo de la infraestructura de
servicios | -

gestionada y disponible..

- Plan de mantenimiento
‘preventivo TI
- Soporie téchico y
". mantenimiento correctivo
- ‘Planes de ‘contingencia
™

- Asesoria ]
- Procedimientos para la.
gestion de  servicios

tecnolégicos -

_— - . , Codigo: OD-16A-08
= _SUBPROCESO TECNOLOGIAS DE LA INFORMACION Version: - 4
ity CARACTERIZACION DEL SUBPROCESO Pagina . dde7
- PROVEEDOR . ENTRADAS ACTIVIDADES SALIDAS CLIENTE
MinTic - Plan estratégico de Tl internos. ) Informacion. publicas ¥
DAFP’ , ‘ - privadas -
- ' Politicas de TI Administrar la infraestructura de hardware, | - Aplicaciones informaticas Proveedores de
: - _ software base, redes y telecomunicaciones y la | implementadas en funcién de “software y
- Politica de Gobierno Digital operacion de los mlsmos los requerimientos sclicitados - hardware
por los procesos de la. Ciudadanos
- Planes, Programas y Proyectos : Gestionar los incidentes eventos y problemas | Entidad. : ‘Entes de control .
: Que pueden presentarse, asi como los niveles i : . MinTic
- Software y apllcacmnes -de 'servicio, realizande el mantemmiento . Infraestructura tecnoldgica DAFP |

'Elaborar' y mantener planes de contingencia-|

con enfoque de alta disponibilidad de los
servicios. :

Brindar asesoria en cuanto a la implementacion
de tecnologias emergentes y cudles de estas
se pueden adoptar en la entidad.

Actualizar, comunicar y velar  por el
cumpl;mento de los parametros definidos en el
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PROVEEDOR . ENTRADAS ACTIVIDADES SALIDAS CLIENTE
) ‘ ) Catalego de servicios tecnoiogmos de la : o
' entldad
- Estabiecer y cumplir, con ioc procedlmlentos para
, - la-gestion- de los-servicios-teenclogicos s
- Proceso Sistema | - Orientaciones [ Aspectos e impactos | Proceso Sistema
. Integrado de Gestién | - Metodologia Participar en la _identificacién y actualizacion de. _ambientales identificadcs vy | Integrado de
ICONTEC - - Normas técnicas. 1 aspectos e impactos ambientales : svaluados Gestion '
Ministerio del Trabajo - Lineamientos SST L ‘ ] , - _ ‘

i Proceso | Gestion |, B L : e e o Peligros identificados, | Proceso . Gestion
Administrativa y  del Palmmpa: en Ia ldentzﬂ;:acmnly aotuaéizamon Id: riesgos valorados y Lontroies “Administrativa y del
Talento = Humano - pe 'g;?sg riesgos que afecten la seguridad y salu determmados : Talento Humano -

| Subproceso Talento |* ~ enetta a}o | Subproceso Talento
Humano - o ‘ ‘ Humano '
Proceso Sistema | -  Orientaciones - Informes de gestion - Proceso
Integrado de Gestidon - Meatiodologias Documentos del sistema "' Direccionamient

. : - Plan de Mangjo Ambiental - , o Estratégico
. - Documenios aprobados y | Cumplir las actividades y directrices definidas en ef § - Proceso
publicados - | Sistema de Gestidbn Ambiental ' " Sistema
. o : : integrado de
Asesoria juridica . . - Gestion
R ~ |- Normograma ' :
| Proceso ~ Gestion | - Qrientaciones - Informes de gestion Proceso Gestign

.| Administrativa y.. del |- Metodologias - : Documentos del sistema Administrativa y del
Talento Humano — |~ - Programas de Gestién de Segundad ' o . Lo . . : : Talento Humano -
Subproceso Talento y salud en el Trabajo g.u rtnphr 125 SCENId.deeS éd;r%ctricelsﬁegn{das en el Subproceso Talento
Humano |- Documentos aprobados -y Isiema de seguridad y walud en el Trabajo Humano '

publicados ' ‘Ministerio del
L - : L : Trabajo -
-Gestion de la Planeacion | -Matriz de Indicadores _ -Resultados y analisis de | -Proceso
(SIAE) ' T indicadores del subproceso | Direccionamiento

.| -Proceso Gestion | -Plan operativo ejecutade ; _— s -Recomendaciones para la | Estratégico

| Administrativa . del | -Mapa ge riesgos; del proceso Realizar segu:rqnento y medicion al subpraceso mejora ' Proceso  Sistema
Talento Humano ' o ’ -Cambios que puedan afectar | Integrade. ™ de |-

el Gestion

Sistema Integrado de
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PROVEEDOR - ENTRADAS : ‘ . ACTIVIDADES SALIDAS ~ CLIENTE
' ' ' o ' : Gestion ' 4 Proceso Gestion de
) la  Planeacion
- . ‘ : _ , .| Institucional - SIAE
-Proceso . - Sistema ' T . -Acciones correctivas, | -Proceso  Sistema |
Integrado de Gestion . | -Informes de auditorias - : : .| preventivas y de mejora Integrado - de
-Proceso Control Interno ' - : _ . ) _ T . : Gestion ‘
-Contraloria General de la | - - o ‘ _ ‘ o : A o -Proceso  Control
. Republica - o : . : . Interno
-Proceso Gestion —Resu!tadosyanahs;s de lndlcadores del | Determinar e, implementar acciones correctivas, | o , --Proceso ~ Gestion
i Administrativa-  y  del 'subproceso : S preventivas y de mejora del proceso y efectuar el | - ‘ : ' Administrafiva y del
i Tdlento Humano _ ' segu:miento . ‘ - o Talento Humano
-Rroceso Conirol Interno | -Informe de désempeﬁo del procese , L ) 7 Subproceso '
-Analisis y evaluacion- del Mapa de T : - | Tecnologias de la
Fiesgos _ - ' S ) Infermacion
-Subproceso de Taiento -Resultado de mveshgacmn de SR - - | -Mapa de riesgos actualizado | -Procese - Control
Humano ' incidentes / accidentes laborales _ _ ' - S S Interno :
' ' ' o ' ' ' ' ' Proceso - Sistema
Integrado - de
Gestion
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'DOGUMENTOS | .

REQUiSITOS
$0:9001: 2015

REQUISITOS

150 14001:2015 . OHSA

= Leyes

=< Decretos

= Circulares

= Actos -
Administrativ
03 Internos

<% Normograma

= Listado
maestro  de
documentos
.y registros
del proceso

logisticos
=» Financieros
= Oficina vy
Equipos de
- computo
= Equipos de
comunicaci
on .

-% Humanos y

AR

Infraestr’uc'tu'ra
7.14 Ambiente

para la. operacion
de los procesos
8.1 P[amﬂcamon y

control -
operacional
. 182"  Requisitos
- | para - los
producios = -y
servicios
8.4 Control de los
-| procesos,
productos ¥,
servicios i
suministrados
externamente
8.5 Produccion y
|prestacien . del
servicio

9.1 Seguimiento,
medicion, analisis
y evaluacién

10 Mejora

ambientales
7.1 Recursos

8.1 Planificacion y
controt . ‘
operacional

8.2 Preparacion vy
respuesta - ante
emergencias -
9.1 Seguimiento,
medicién, analisis
y evaluacidn

10 Mejora

Aspectos

31

Identificacion. de-
peligros,

valoracién - de
riesgos Sy

determinacion de
los controles
446 Control
Operacional

4,4,7 . Preparacion
y Tespuesta ante

emergencias '
4.5.1 Medicion vy
seguimiento  del
desempefio

453 - = ,
{nvestigacion  de
incidentes, no
conformidades,
acciones
correctivas Yy
preventivas -

Control

Direccionamiento

-Modelo de operacion por procesos.

" | -Indicadores de Gestidn -

Planeacion : d? Estratégico -Politicas de Operacion
Gostion ' : _ - Planes, Programas y proyecios.
‘ Administracion del| . : .
Riesgo
.| Controd de | -Planes de Mejoramiento .
Evaludcion y | -Auditoria Interna
| Seguimiento -Autoevaluacion institucional

Controles

Informacién y Comunicacién

INDICADORES: Ver matriz sistema de indicadores CARDER, : '
POLITICA DE OPERACION: Los clientes internos de la Entidad deben dar cumpl|m|ento a las politicas fuadas para el adecuado desarrollo del Proceso Gestion Adm:mstratlva y del

Talento Humano.




.y,
i

{

Hi 3

o

Fa
S E

" ‘.,i.- R
EE S

¥
-




